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INFORMATION COMPONENT IN THE CONTEXT OF HYBRID WARFARE:
RETROSPECTIVE ANALYSIS AND TODAY

У статті розглянуто сутність гібридної війни, інформаційної війни, інформаційної зброї та виз-

начено роль інформаційного впливу на суспільство.  Проаналізовано основні етапи, методи і

технології ведення гібридної війни, розкрито ознаки та характеристики її інформаційної скла-

дової. З'ясовано, що інформаційно-психологічний вплив має за мету формування у людей на-

в'язаних відповідних ідей, поглядів, уявлень, переконань та спонукання до запрограмованим

реакцій. Висвітлено ведення інформаційно-психологічної війни російською федерацією проти

України, що триває з проголошення української незалежності, та спрямована на збільшення

впливу на суспільні маси і суспільну свідомість; окреслено напрями впливу інформаційної зброї.

Обгрунтовано, що основною метою гібридної війни є досягнення та утримання інформаційної

переваги шляхом надання специфічного інформаційно-психологічного та інформаційно-техні-

чного впливу на державну систему прийняття рішень. Проаналізовано чотири підходи до виз-

начення інформаційної війни та узагальнено, що основними її цілями є широкомасштабне по-

рушення роботи фінансових, транспортних і комунікаційних мереж і систем, руйнування еко-

номічної інфраструктури і підкорення населення країни, що зазнала атаки, волі країни-агресо-

ра. Наголошено, що архіважливим на сьогодні є розробка механізмів та інструментарію подо-

лання наслідків, викликів і загроз цієї війни, методів протидії ворожим технологіям, а також

способів упередження їх виникнення в майбутньому, після перемоги України.
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ПОСТАНОВКА ПРОБЛЕМИ
У ЗАГАЛЬНОМУ ВИГЛЯДІ ТА ЇЇ ЗВ'ЯЗОК
ІЗ ВАЖЛИВИМИ НАУКОВИМИ
ЧИ ПРАКТИЧНИМИ ЗАВДАННЯМИ

Сучасний швидкий темп розвитку систем масової ко-
мунікації призводить до розмивання кордонів і збільшен-
ня можливостей здійснення маніпулятивного впливу на
свідомість населення країни-агресора з пропагуванням
власних ідей, підриву авторитету влади та розповсюджен-
ня ворожої інформації з метою абсолютного, тотально-
го контролю над іншою країною. Сьогодні інформацій-
на зброя — це найпотужніший важіль для поширення
дезінформації та впливу на свідомість населення. Важ-
ливим є ідентифікація інформаційної складової в кон-
тексті ведення гібридної війни, аналіз особливостей су-
часного стану й характеристика етапів в історичній рет-
роспективі з метою визначення причин та наслідків її по-
ширення, інструментарію подолання викликів і загроз,
упередження їх виникнення в майбутньому.

The article examines the essence of hybrid war, information war, information weapons and defines

the role of information influence on society. The main stages, methods and technologies of hybrid

warfare are analyzed, the signs and characteristics of its informational component are revealed. It

was found that informational and psychological influence has the purpose of forming appropriate

ideas, views, perceptions, beliefs and encouraging programmed reactions in people. The information

and psychological warfare conducted by the russian Federation against Ukraine, which has been

ongoing since the declaration of Ukrainian independence, and is aimed at increasing the influence

on the public masses and public consciousness, is highlighted. Two leading directions of influence

of information weapons are outlined: influence on enemy's information means and systems and

influence on people's consciousness. It was found that the first direction is a cyber war, when technical

equipment and its software systems are attacked; the second direction is methods of propaganda

and agitation, counter-propaganda and counter-agitation. It is substantiated that the main goal of

hybrid warfare is to achieve and maintain an informational advantage by providing a specific

informational-psychological and informational-technical influence on the state decision-making

system. Four approaches to the definition of information warfare are analyzed and it is summarized

that its main goals are large-scale disruption of financial, transport and communication networks

and systems, destruction of economic infrastructure and subjugation of the population of the attacked

country to the will of the aggressor country. It is summarized that its main goals are large-scale

disruption of financial, transport and communication networks and systems, destruction of economic

infrastructure and subjugation of the population of the attacked country to the will of the aggressor

country. It was emphasized that the development of mechanisms and tools for overcoming the

consequences, challenges and threats of this war, methods of countering enemy technologies, as

well as ways to prevent their occurrence in the future, after the victory of Ukraine, is of great

importance today.

Ключові слова: гібридна війна, інформаційна війна, інформаційна зброя, інформаційна експансія, інфор-
маційна операція, комунікативне забезпечення, комунікативні технології, маніпуляція, пропаганда, ро-
сійсько-українська війна, публічне управління.

Key words: hybrid war, information war, information weapon, information expansion, information operation,
communication support, communication technologies, manipulation, propaganda, Russia-Ukraine war, public
administration.

АНАЛІЗ ОСТАННІХ ДОСЛІДЖЕНЬ
І ПУБЛІКАЦІЙ

Останнім часом значно зросла увага науковців до
проблематики гібридної війни, її інформаційної складо-
вої, питань протидії російській інформаційній агресії в
умовах повномасштабної російсько-української війни.
Теоретичні та практичні аспекти інформаційного су-
спільства розглядаються в працях П. Бергера, З. Бжез-
інського, У. Ешбі, М. Постера, Е. Тоффлера та ін. До-
слідженню особливостей інформаційної безпеки при-
свячені роботи О. Власюка, Н. Грицяк, Ю. Нестеряка,
А. Семенченка та ін. Проблематика гібридної війни та
інформаційного впливу на українське суспільство ви-
світлена у дослідженнях М. Гетьманчука, Н. Кравченко,
Р. Марутян, К. Попович, І. Рущенка, Л. Чекаленко,
П. Шпиги та ін. Аналізу сутності, проблем, ознак гібрид-
ної війни, шляхів її подолання присвячені напрацюван-
ня В. Горбуліна, Г. Почепцова,  Г. Ситника, О. Суходолі,
С. Телешуна та інших вчених.
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Віддаючи належне проведеним дослідженням, по-
требує більш детального розгляду та вивчення питання
інформаційної складової сучасної гібридної війни, яку
розпочала російська федерація проти України. Доціль-
ним є визначення методів здійснення маніпулювання
свідомістю агресором, нав'язування ворожих поглядів
та ідей з метою визначення шляхів протидії таким тех-
нологіям, розроблення механізмів їх подолання задля
перемоги України.

ФОРМУЛЮВАННЯ ЦІЛЕЙ СТАТТІ
(ПОСТАНОВКА ЗАВДАННЯ)

Розкрити сутність поняття гібридної війни та інфор-
маційної зброї; з'ясувати значення та роль інформацій-
ного впливу на суспільство; проаналізувати основні ета-
пи, методи та технології ведення гібридної війни; виз-
начити напрями впливу інформаційної зброї; ідентифі-
кувати ознаки та характеристики інформаційної скла-
дової гібридної війни з метою розробки механізмів по-
долання її наслідків, перемоги України та упередження
виникнення загроз у майбутньому.

ВИКЛАД ОСНОВНОГО МАТЕРІАЛУ
ДОСЛІДЖЕННЯ

Ще з проголошення Незалежності України, російсь-
ка федерація розпочала інформаційну війну проти Ук-
раїни, спрямовану на громадян України та Європи, ма-
ючи на меті різні завдання й цілі та досягає своєї реалі-
зації за допомогою психологічних і ментальних впливів
на свідомість суспільства. Українське суспільство про-
тягом всього періоду незалежності намагались роз'єд-
нати і деморалізувати. Україна, в цілому перебувала в
перманентному стані нестабільності, антагоністичності,
невизначеності. Після офіційного проголошення неза-
лежності,  Україна, на жаль, не мала політичної
спільності, об'єднаної ідеологічно, та не мала визначе-
ної стратегії розбудови і розвитку держави. У свідомості
частини населення спостерігалось нав'язане ворогом
переконання безперспективності розвитку нашої краї-
ни.

Ще під час ведення "холодної війни" між СРСР та
США, метою якої було ідеологічне протистояння, шля-
хом перетворення війни з акту фізичного, агресивного,
в новий вид та засіб досягнення поставлених цілей, спо-
стерігались чіткі прояви інформаційної атаки. Класич-
не уявлення щодо ведення війни несе в собі масштабні
вибухи, підривну діяльність, теракти, проте вона набу-
ла нових властивостей, значно ширших та завуальова-
них. На думку С. Смольця "холодна війна" включала два
рівні ведення "бойових дій": видимий (явний) і невиди-
мий (неявний). Явний полягав у використанні засобів,
які можливо не були помітні для широкого загалу, про-
те про них всі все добре знали. Сюди відноситься: роз-
відка, міжнародне протистояння (в політичній, дипло-
матичній, економічній, військовій сферах), та зрештою,
ідеологічне протистояння, що відображалось у нау-
ковій, публіцистичній полеміці і транслювалось на всі
інші, без виключень, сфери людської життєдіяльності.
Неявний — полягав у використанні інформаційно-пси-
хологічних технологій з впливу на масову свідомість,
виконував функцію підтримки основних, в певній мірі,
офіційних дій, в рамках цього геополітичного протис-

тояння. Іншими словами, його ціль — поглибити ефект
"військових" дій, збільшити вплив на суспільні маси,
суспільну свідомість, як на ворожі, так і на власні [10,
с. 70].

Інформаційна війна, яку ведуть держави між собою,
спрямовує інформаційно-психологічні впливи також на
власних громадян. Вона є наймасштабнішою, оскільки
за обсягом та кількістю жертв охоплює необмежений
простір та необмежену кількість громадян. Її поширен-
ня та наслідки ми спостерігаємо сьогодні. Інформацій-
но-психологічна операція, яку проводить сьогодні ро-
сія проти України, — це  попередньо спланований та по-
слідовно реалізований вплив на погляди, настрої, світог-
лядні й політичні позиції людей з метою реалізації влас-
них цілей.

Гібридна війна — це сукупність певних дій агресора
по відношенню до потерпілої сторони, спрямованих на
дискредитацію останнього в очах світового співтовари-
ства, власного народу, розкол політичної еліти та су-
спільства в цілому, підрив авторитету влади, зневіру на-
роду. Саме комплекс зазначених дій може нанести знач-
но сильнішого удару ніж військове вторгнення, оскіль-
ки їх метою є формування певних стереотипів та уста-
новок масової свідомості через маніпулятивний вплив
[11, с. 66].

Основою інформаційно-психологічної операції є
маніпуляція свідомістю. Маніпуляція — це спонукання
суб'єкта, яким управляють, уявно самостійно й добро-
вільно приймати рішення, бажані для того, хто управ-
ляє, за допомогою спеціально підготовленої та певним
чином поданої інформації. Саме інформаційна війна є
дуже потужною та вигідною складовою гібридної війни,
адже вона не потребує залучення значних фінансових
ресурсів, крім того, вона не має меж, та не вимагає і не
передбачає потужної підтримки держави. Ще однією
ознакою такої війни є те, що для свого втілення вона
потребує лише доступу до інформаційних мереж, сис-
тем, засобів масової інформації, вона географічно без-
межна, має велику кількість використання різних шляхів
для здійснення шпигунських дій, терористичних актів —
а головне те, що її можна контролювати і вести з будь-
якої віддаленої точки світу.

Саме поширення неправдивої та спотвореної інфор-
мації є основою ведення такої війни, головною ідеєю,
розповсюдження якої є нав'язування позиції країни-аг-
ресора, нібито використовуючи патріотичну мету захи-
сту корінних народів, прав та свобод людини, бороть-
би з пригніченням расової нерівності, тероризмом, про-
явами утисків щодо мовної політики тощо. Цілі інфор-
маційної війни є дещо іншими, аніж війни у звичному
розумінні: не фізичне знищення сторони і ліквідації його
збройних сил, а широкомасштабне порушення роботи
фінансових, транспортних і комунікаційних мереж та
систем, руйнування економічної інфраструктури й підко-
рення населення країни, що зазнала атаки, волі країни-
агресора.

На думку О. Саприкіна, поняття інформаційної екс-
пансії є технологією набагато ширшою, ніж інформа-
ційної війни чи інформаційної атаки. Дослідник заува-
жує, що ці категорії можна вважати складовими інфор-
маційної експансії [9]. В свою чергу, інформаційною ек-
спансією позначають діяльність із досягнення інтересів
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методом безконфліктного проникнення в інформацій-
ну сферу з метою поступової, планової, непомітної для
суспільства зміни системи соціальних відносин за зраз-
ком системи джерела експансії; витіснення положень
національної ідеології та національної системи ціннос-
тей і заміщення їх власними цінностями та ідеологічни-
ми настановами; збільшення ступеня свого впливу та
присутності, введення контролю над стратегічними
інформаційними ресурсами, інформаційно-телекому-
нікаційною структурою і національними ЗМІ; нарощу-
вання присутності власних ЗМІ в інформаційній сфері
об'єкта проникнення для пропагандистського забезпе-
чення певних геополітичних цілей та ін. Інформаційну
експансію можуть створювати і поширювати як державні
органи (за допомогою інформаційних установ і відпо-
відних заходів), так і транснаціональні корпорації для
досягнення власної вигоди: забезпечення ринку збуту,
участі у великих міжнародних тендерах, доступу до де-
шевої сировини і робочої сили, політичних та військо-
вих цілей тощо.

Метою інформаційної експансії є [9, с. 40]:
— вплив на владу іншої країни для прийняття/ска-

сування певних рішень, дій, інтеграційних намагань, де-
мократизації тощо;

— контроль в укладенні міжнародних угод, форму-
ванні міжнародних спілок;

— втручання в геополітичну, військову, економічну
концепції країни;

— вплив на громадян країни для тиску на владу, а
також з рекламно-пропагандистськими мирними ціля-
ми.

Серед ознак інформаційної експансії виокремлю-
ють:

— монополізацію газет, журналів радіо і телебачен-
ня, а також засобів зв'язку спеціалізованими корпора-
ціями;

— пряме підпорядкування засобів інформації та
зв'язку олігархічному капіталу;

— відкрите втручання державних органів у сферу
ЗМІ, заборону або позазаконне обмеження свободи
слова;

— панування порівняно невеликої кількості засобів
масової інформації й інформаційних агентств на ринку
новин;

— монополізацію інформаційного простору країни
або регіону;

— поглиблення диспропорцій у забезпеченні засо-
бами інформації та зв'язку між країнами;

— використання друкованою пресою, радіо, теле-
баченням та інформаційними агентствами відповідних
країн інформаційного забезпечення власної внутрішньої
та зовнішньої політики на теренах інших країн;

— публікацію низки матеріалів, спрямованих на
дискредитування політичної сили патріотичного налаш-
тування; навмисне створення негативного іміджу полі-
тичній партії, руху чи певним державним діячам; спот-
ворення визначних (національного історичного, куль-
турного, релігійного та ін.) заходів чи подій в країні —
об'єкті інформаційної експансії [9, с. 40].

Основною метою інформаційної війни є досягнен-
ня та утримання інформаційної переваги однією зі сторін
над іншою шляхом надання специфічного інформацій-

но-психологічного та інформаційно-технічного впливу
на державну систему прийняття рішень. Сучасні фахівці
дійшли висновку, що існує декілька етапів інформацій-
них війн [14, с. 22]. На початковому етапі відбувається
збільшення матеріалів та інших форм інформаційної
активності із ціллю привернення уваги до "проблемної
ситуації". На другому етапі інформаційного протисто-
яння здійснюється пошук аудиторії, завоювання її при-
хильності та поступова консолідація споживачів інфор-
маційного продукту довкола основного протиріччя. На
третьому етапі проходить масовий інформаційний вплив
на аудиторію, насичення інформаційного простору ма-
теріалами та відомостями, які призводять до залучення
широкої аудиторії на свою користь. Завершальним ета-
пом слугує відповідна реакція аудиторії, яка впливає на
забезпечення панування в інформаційному просторі
конкретної сторони інформаційної війни [13, c. 468—
470].

Найпоширенішою є думка, що поняття інформацій-
ної війни з'явилося у 80-х роках ХХ століття, хоча за-
довго до цього вже були прояви ведення інформацій-
них війн у тій чи іншій формі. Вважається, що вперше
термін "інформаційна війна" було введено у 1985 році в
Китаї. В основі теоретичних підходів китайських спе-
ціалістів в області інформаційного протиборства лежать
погляди стратега і мислителя давнього Китаю Сунь-цзи.
Він першим узагальнив досвід інформаційного впливу
на супротивника. У трактаті про військову стратегію і
тактику "Мистецтво війни" Сунь Цзи писав: "У будь-якій
війні, як правило, найкраща політика зводиться до за-
хоплення держави в цілому... Одержати сотні перемог
у бою — це не межа мистецтва. Підкорити супротивни-
ка без бою — ось це вінець мистецтва".

На сьогодні даний термін використовується у двох
площинах:

— у широкому розумінні — для визначення проти-
борства в інформаційній сфері у засобах масової інфор-
мації для досягнення різних політичних цілей;

— у вузькому розумінні — для визначення воєнно-
го протиборства, у військовій інформаційній сфері для
досягнення односторонніх переваг в отриманні, зборі,
обробці та використанні інформації на полі бою (в опе-
рації, битві) [2].

В. Ліпкан [2] дотримується позиції, відповідно до
якої інформаційне протиборство — це форма бороть-
би сторін в інформаційному просторі з використанням
політичних, економічних, дипломатичних, військових та
інших методів, способів та засобів для впливу на інфор-
маційне поле супротивника та захисту власного інфор-
маційного поля в інтересах досягнення поставлених
цілей. Ураховуючи таке визначення можна зазначити,
що інформаційне протиборство включає в себе три
незмінні складові: вплив, аналіз, протиборство.

Усвідомлено інформаційна зброя почала застосо-
вуватися саме від 70-х років ХХ ст., коли людство поча-
ло вступати до інформаційної ери, яка характеризуєть-
ся визнанням пріоритету за знанням, інформацією та
інформаційними технологіями. У гуманітарному сенсі
інформаційна війна становить собою активні методи
трансформації інформаційного простору, що знаходить
свій вираз у системі нав'язування моделей світу, які по-
кликані забезпечити бажані типи поведінки, атаках на
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структури породження інформації — процеси мірку-
вань. У той же час технічне трактування даного поняття
полягає у тому, що за допомогою спеціальних програм
руйнується обладнання, програмне забезпечення тощо
[2].

Науковці П. Шпига та Р. Рудник виділяють чотири
підходи щодо визначення інформаційних війн [12]. Пер-
ший підхід трактує інформаційну війну як сукупність
політико-правових, соціально-економічних, психологі-
чних дій, що передбачають захоплення інформаційно-
го простору, витіснення ворога з інформаційної сфери,
знищення його комунікацій, позбавлення засобів пере-
дачі повідомлень. Інформаційні війни визначаються як
відкриті чи приховані цілеспрямовані взаємодії інфор-
маційних систем з метою отримання певної переваги в
матеріальній сфері. Під час протистояння інформаційні
системи постійно використовують інформаційну зброю,
яка має запустити програми самознищення ворожої
інформаційної системи (для людини інформаційним
впливом, що здатний привести до запуску таких про-
грам, є активізація бажань, думок і провокування
вчинків, скерованих на самознищення).

Другий підхід визначає інформаційну війну як най-
гострішу форму протистояння в інформаційному про-
сторі. Акцент переноситься на характер протистояння
опонентів. У даному випадку першочергового значення
набувають такі якості інформаційної взаємодії, як без-
компромісність, висока інтенсивність суперечки та ко-
роткотривалість гострого суперництва. Для позначен-
ня агресивності сторін застосовується поняття інфор-
маційної зброї. При такому трактуванні інформаційної
війни, коло учасників інформаційного протиборства
значно розширюється. Ними вже є не лише дві сторо-
ни, але й всі ті, хто так чи інакше є присутніми в інфор-
маційному просторі в даний проміжок часу, а саме: гро-
мадськість, особи, які відповідають за прийняття рішень,
бізнес, ЗМІ та ін. За такої інтерпретації інформаційних
війн до них часто відносять будь-які форми ідейного
протистояння різних доктрин, релігій і навіть напрямів
мистецтва. Ідейні суперечності та різниця в думках виз-
наються формами інформаційного протистояння.

Третій підхід полягає у розгляді інформаційної війни
як форми забезпечення та ведення військово-силових
дій за допомогою найсучасніших електронних засобів,
наприклад, цифрових випромінювачів, супутникових
передавачів та інших аналогічних інструментів і засобів,
які застосовуються для виконання військових завдань.
Четвертий підхід ототожнює інформаційні війни з кібер-
нетичними війнами. Під останніми розуміють протисто-
яння між технічними системами [12, с. 3—4].

Існує думка, що вперше термін "інформаційна війна"
вжив американський фахівець, експерт Томас Рон у звіті
"Системи зброї й інформаційна війна" у 1976 році. Він
науково обгрунтував, що саме інформація є найслаб-
шою ланкою будь-якої армії [3, c. 300]. Відтоді почи-
нається розуміння неймовірного впливу за допомогою
маніпуляції на свідомість населення з насаджуванням
власних поглядів та ідей, виникає чітке усвідомлення,
що інформація може бути зброєю.

Сучасні дослідники й науковці виділяють два
провідні напрями впливу інформаційної зброї: 1) вплив
на інформаційні засоби і системи супротивника; 2) вплив

на свідомість людей. Перший напрям ще має назву
кібервійна, коли атакам піддається технічне обладнан-
ня і системи його програмного забезпечення. Другий
напрям — це давні способи пропаганди та агітації, кон-
трпропаганди і контрагітації, що досягли небувалих ре-
зультатів по витонченості і масовості впливу на
свідомість людей.

Д. Присяжнюк трактує інформаційні війни як вид
конфлікту, при якому завданнями протиборчих
сторін є захист власної інформації та інформаційних
систем, маніпулювання інформацією противника або
її спотворення, а також обмеження можливостей
протиборчої сторони в доступі і обробці інформації
[7, с. 3].

П. Шпига та Р. Рудник зазначають, що  інформацій-
на зброя — це інформація (дані), які є засобом ведення
інформаційних війн і призначення яких полягає в зміні
системних якостей об'єкта інформаційного впливу за
допомогою прихованих установок на здійснення заду-
маних користувачем інформаційної зброї дій [12].

Серед основних напрямів і прикладів використання
інформаційної зброї виокремлюють:

— порушення, пошкодження або модифікація
інформаційних ресурсів і знань людей про самих себе
та про середовищ, яке їх оточує;

— здійснення впливу на суспільну думку та позицію
політичної еліти;

— завдання шкоди протилежній стороні диплома-
тичними засобами;

— пропагандистські, психологічні та підривні акції
у сфері культури й політики;

— дезінформація;
— чутки, які створені навмисно;
— введення у ЗМІ своїх прибічників для проведен-

ня підривних акцій;
— проникнення в комп'ютерні мережі та системи уп-

равління базами даних, зараження комп'ютерних сис-
тем вірусами, навмисне впровадження різного роду по-
милок у програмне забезпечення об'єкта;

— інформаційна підтримка дисидентських та опо-
зиційних рухів тощо [12, с. 330—331].

Зрозуміло, що російська федерація ще задовго до
повномасштабного вторгнення на територію України
розпочала вести інформаційну стратегічну операцію в
нашій державі. Серед ключових аспектів такої операції
2013-2014 років, спрямованих на соціум Півдня і Сходу
нашої країни через культурні впливи, що сприяло по-
ширенню російських культурно-світоглядних цінностей
та нав'язування російської ідентичності, Н. Кравченко
виокремлює [4]:

1) тиражування російської поп-культури через те-
леканали, радіостанції, концертні зали, ресторани,
кафе, дискотеки, транспортні засоби;

2) за сприяння фонду "Русский мир" (2007 р.) про-
пагування сприйняття російської мови як рідної для всіх
українців та формування громадської думки про надан-
ня їй статусу державної;

3) насаджування переконань про спільне історичне
коріння, братську єдність та взаємозалежність двох
народів;

4) використання інтернет-ресурсів: русифікація
інтернет-сайтів в Україні, популяризація російських ме-
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режевих ресурсів, активізація діяльності блогерів у не-
обхідному контенті;

5) захоплення національного медіа-простору шля-
хом трансляції та поширення російських засобів інфор-
мації, а також трансляцією російського інформаційно-
го продукту на українських телеканалах (Інтер, СТБ, ТРК
"Україна"). До початку повномасштабної російсько-ук-
раїнської війни в Україну транслювали понад 80 теле-
каналів з рф [15] особлива увага в цей період зверта-
лась на роз'яснення переваг інтеграції України з росією
та участі України в Митному союзі;

6) формування позитивного іміджу росії та негатив-
ного іміджу України і Заходу, пропагування атрибутів
російської державності, російських спецслужб, силових
структур через фільми російських кіностудій;

7) агентурна діяльність ФСБ при підтримці пророс-
ійських сил (бізнесових, політичних еліт, громадських
організацій) в інформаційному полі України, зокрема,
через Всеукраїнський союз радянських офіцерів,
Кримський козацький союз "Возрождение", Єкатери-
нославське козацтво, Об'єднану раду Українського за-
кордонного козацтва, Координаційну раду російських
організацій "Руське віче" та ін., які активно співпрацю-
вали з автономною некомерційною організацією
"Центр-Кремлівська стратегія";

8) релігійний чинник в особі УПЦ МП та Союзу пра-
вославних громадян України [4, с.108-109].

Головною метою російської пропаганда є дискре-
дитація української влади, збройних сил та загалом сус-
пільства [6, с. 87]. Розуміючи силу інформаційного впли-
ву на суспільство і водночас можливі критичні наслідки,
в результаті активної української протидії, рф визначає
інформаційну складову пріоритетним напрямом безпе-
кової політики [1]. Ведення сучасної інформаційної
війни — це елемент глобальнішого воєнного протисто-
яння між агресором (росією) та Україною, яка безсум-
нівно переможе.

На думку І. Рущенка "гібридна війна" — це ланцюг
запланованих агресором подій, які крок за кроком ве-
дуть до загарбання чужих територій чи встановлення
фактичного контролю над частинами країни-жертви [8].
Серед основних характеристик гібридної війни Г. По-
чепцов у праці "Від покемонів до гібридних війн: нові
комунікативні технології ХХІ століття" [5]  виокремлює
такі її визначальні риси: військові дії в гібридній війні
приглушені, а інформаційні, навпаки, різко посилені.

На думку науковця інформаційні операції спрямо-
вані на [5, с. 195—196]:

а) масову свідомість у тактичному аспекті, коли ви-
рішуються завдання близького плану;

б) масову свідомість у стратегічному аспекті, коли
вирішується проблема досягнення цілей далекого пла-
ну;

в) структури управління, алгоритми прийняття рі-
шень, що має за мету зміну цінності популяції.

Таким чином, сутність інформаційної складової
гібридної війни полягає в створені перешкод нападни-
кам, щоб вони не могли  адекватно реагувати у відповідь.
Головне завдання інформаційного інструментарію —
впливати на центри прийняття рішень супротивника. Ця
війна може постійно змінювати правила гри і задіяні типи
сил, оскільки одночасно оперує як військовими, так і

цивільними складовими, при чому, цивільна є фундамен-
том для військової. Гібридна війна працює не тільки з
атакованим населенням, а й зі своїм власним. Завдяки
Інтернету відбувається зв'язок не з одиницями, як це
було з друкованими інформаційними потоками, а з ма-
сами.

ВИСНОВКИ ТА ПЕРСПЕКТИВИ
ПОДАЛЬШИХ РОЗВІДОК У ДАНОМУ
НАПРЯМІ

На підставі викладеного необхідно підкреслити, що
специфікою інформаційної війни є те, що вона ведеть-
ся, на відміну від збройної боротьби, як у мирний, так і
у воєнний час. Вона націлена на всі можливості та фак-
тори ураженості, які неминуче виникають при зростанні
залежності від інформації, а також на використання
інформації у найрізноманітніших конфліктах. Об'єктом
уваги стають інформаційні системи (включаючи
відповідні лінії передач, центри обробки та людський
фактор цих систем), а також інформаційні технології,
які використовуються в системах озброєння. Тому сфе-
рами інформаційного протиборства є: світоглядна, пол-
ітична, дипломатична, воєнна, науково-технологічна,
соціальна та гуманітарна, ідеологічна, екологічна. Крім
того, ще однією з головних цілей та завдань інформа-
ційної складової в контексті гібридної війни, є приду-
шення в людині морального творчого початку, зміна
світогляду та підрив авторитету влади.

Ідентифікувавши інформаційну складову гібридної
війни, визначивши ризики, охарактеризувавши її етапі-
зацію та особливості сучасного стану, виявлено цілі,
методи та технології, що призвели до трагічних наслідків
її поширення. Архіважливим на сьогодні є розробка
механізмів та інструментарію подолання наслідків, вик-
ликів і загроз цієї війни, методів протидії ворожим тех-
нологіям, а також способів упередження їх виникнення
в майбутньому, після перемоги України.
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